Encriptacao de Imagem Utilizando Sinais Cadticos
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Introdugao: Um sinal cadtico é limitado em amplitude, aperiédico, deterministico e apresenta de-
pendéncia sensivel as condigoes iniciais (DSCI). Esta ultima caracteristica implica que se o sistema
gerador dos sinais for iniciado com condig¢des iniciais ligeiramente diferentes, os sinais obtidos ap-
resentardo valores completamente distintos ap6s um curto periodo de tempo. A DSCI é uma
caracteristica que torna sinais caoticos fortes candidatos para aplicagbes em sistemas de comuni-
cacao seguros. Nesse trabalho, propoe-se a utilizagao de um gerador pseudo-aleatorio que fornece
uma sequéncia binaria a partir um mapa linear por partes [1]. O mapa f : [-1,1[— [-1,1] é
definido como s(n + 1) = f(s(n)) em que [1]
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Esse mapa é ergodico, gera orbitas no dominio U = (—1,1) e possui densidade invariante uni-
forme, ou seja, as amostras geradas pelo mapa sdo uniformemente distribuidas no intervalo
(—=1,1). Aplica-se essas ideias em um processo de encriptagao de imagem.

Meétodos: A imagem [ utilizada de tamanho M x N pixels é representada por 3 matrizes M x N
contendo as componentes RGB. Cada elemento dessas matrizes é digitalizado utilizando-se 8 bits.
Assim, cada matriz possui M x N x 8 bits. Utiliza-se o mapa cadtico para se gerar uma Orbita
de comprimento M x N x 8 4+ 103. Descarta-se os 10% primeiros pontos gerados pelo mapa na
tentativa de eliminar o comportamento transitério e gera-se uma sequéncia de M x N x 8 de
Os e 1s tomando-se o sinal das amostras restantes. Realiza-se entdo a operacao XOR entre a
sequéncia pseudoaleatéria gerada pelo mapa e cada uma das matrizes associadas com a imagem.
Em seguida, cada vetor de pixels é reconstruido. Na recuperacao da imagem realiza-se o processo
inverso. Nota-se que a chaves de encriptacao sao a condigao inicial e os pardmetros do mapa
utilizado [1].
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Figura 1 — Imagem Encriptada utilizando o modelo proposto

Resultados: Realizamos simulagoes com a condigao inicial s(0) = 0.731579999 e parametros do mapa
a1 = —0.5, ag = 0.001, ag = 0.5 como chaves de encriptagdo. Na Figura [Il temos a imagem
original ‘Lenna’ jpeg com 480 x 480 pixels, a imagem encriptada utilizando o algoritmo proposto
e a imagem recuperada.

Conclusao: O algoritmo proposto realizou a encriptagao conforme esperado, entretanto, estudos sobre
o efeito de precisao finita na implementagdo do mapa, em sua condi¢do inicial e pardmetros
necessitam de mais estudos. Além disso, técnicas de embaralhamento dos pixels baseados na
orbita caotica gerada podem ser implementadas para tornar a encriptagao mais robusta como
em [2]. Pretende-se em trabalhos futuros realizar testes estatisticos do gerador pseudo-aleatorio
e da imagem encriptada [2].
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